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Importar y Exportar Certificado

Internet Explorer

**|MPORTAR**

PASO 1 - Abrimos Internet Explorer E

PASO 2 — Ahora vamos arriba a la derecha. Y hacemos click en la rueda dentada.

PASO 3 - Vamos a Opciones de Internet.



Imprirnir *
Archivo H
FLoom (100%) ¥
Seguridad b
Abrir con Microsoft Edge Ctrl+Mayis+E

Agregar sitio a la vista Aplicaciones

Ver descargas Ctrl+)
Adrninistrar complementos

Herramientas de desarrollo F12

Ir a sitios anclados

Configuracién de Vista de compatibilidad

Opciones de Internet I

Cerca de Intern plorer

4

PASO 4 — Vamos a Contenido.
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Opciones de Internet ? L
1
Conexiones Programas Opd I
General Seguridad Privacidad Contenido
Pagina principal

Para crear pestanas de pagina principal, escriba cada direccidn
lf‘j_ en una linea independiente.

JrdellTPwin10.msn.com,?

Usar actual |sar predeterminada Usar nueva pestania

Inicio

Comenzar con pestafias de la dltima sesion
Comenzar con la paagina de inicio

Pestanias

Cambie la forma en gque las paginas web se
muestran en las pestafias. Pestarias

Histarial de exploracidn ]

Elimine archivos temporales, historial, cookies, contrasefias
guardadas e informacion de formularios web,

Eliminar el historial de exploracidn al salir

Eliminar. . . Configuracidn

Aparienda

Colores Idiomas Fuentes Accesibilidad

Cancelar Aplicar

PASO 5 — Nos Aparecera esta Ventana, tenemos que ir a Certificados.
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| Opciones de Internet f
i Conexiones Programas Cpciones avanzadas
General Sequridad Privacdad Contenido
Certificados

|Use certificados para las conexiones dfradas v para fines de
ﬁ identificacion.

Borrar estado S5L Certificados Editores
Autocompletar
&  Autocompletar almacena lo escrito en Configuracian

paginas web para intentar antidparse a
lo que escribe v sugerir posibles
coincidendias.

Fuentes v Web Slices

Las fuentes v las Web Slices Configuradion
£ Ppropardonan contenide actualizado de

sitios web, el cual puede leerse en
Internet Explorer v en otros programas.

Aceptar Cancelar Aplicar
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PASO 6 — Ahora Simplemente damos a Importar

Opciones de Internet ? ® L
|._I l"|.|'_|.J.I1.I_|J::|1.?£!
Certificados o
Propasito planteado: | <Todos= w

Personal (QOtras personas  Entidades de certificacién intermedias  Entidades de certificadi * | *

Emitido para Emitida por Fecha de... Mombre descriptivo

[5lc185cadd-1d94-43...  MS-Organization-Access  29/03/2029  <ninguno
@rmst’o@mi—up.es Communications Server 02082019  <ninguno >

Expaortar... Quitar Opciones avanzadas

Propésitos planteados del certificado

Ver

Cerrar
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PASO 7 — Damos en Siguiente.

&% Asistente para importar certificados

Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza v listas
de revocacidn de certificados desde su disco a un almacén de certificados,

IUn certificado, que lo emite una entidad de certificacian, es una confirmacidn de su
identidad v contiene informacion gue se usa para proteger datos o para establecer
conexiones de red sequras. Un almacén de certificados es el drea del sistema donde se
guardan los certificados.

Haga dic en Siguiente para continuar,

Cancelar
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PASO 8 — Damos en Examinar... y Buscamos el certificado. Tenemos que desplegar el tipo de
extension, para poner Todos los Archivos (*.*)

E=DCTE&AR=1
& Abrir *
&« v P » Esteequipo » Escritorio » Certificados Digitales ~ O Buscar en Certificados Digitales 0
Organizar Mueva carpeta =: ~ [ o
E Este equipo ~ MNombre - Fecha de modifica...  Tipo Tamafio

; Descargas
@ Documentos
2 Escritorio

Minguin elemento coincide con el criterio de busqueda.

| Imagenes

J‘s Muisica

_J Objetos 3D

n Videos

05(C)

Unidad De Red ¢
Development (4
Comun {A\T92.11
racastro (\\192.1

HHHHHKBF

Sisternas (\\192,
v

Mombre: ~ ‘ Certificado X.509 (*.cer*.crt) ~

Y ya simplemente hacer doble click sobre el Certificado.
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PASO 9 — Una vez cargado damos en Siguiente.

& & Agistente para importar certificados

Archivo para importar

Espedifigue el archivo que desea importar,

> C o

(epinwNan]

—

Mombre de archivo:

C:\Jsersircastro ROIUP Desktop\Certificados Digitales'con dave p| | Examinar...

Mota: se puede almacenar mas de un certificado en un mismo archivo en los siguientes

formatos:

Intercambio de informadan personal: PKCS #12 ((PFX,.P12)

Estandar de sintaxis de cfrado de mensajes: certificados PKCS #7 ((P7E)

Almacén de certificados en serie de Microsoft ((55T)

I>C o

oo

| | Cancela

—




PASO 10 - Nos puede aparecer de esta forma, que no tenemos que hacer nada, simplemente
Siguiente.
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“F Asistente para importar certificados

Proteccién de clave privada
Para mantener la sequridad, la dave privada se protege con una contraseda.

Mo se necesita contrasena, Ya tiene acceso a la dave privada

Contrasena:

[ ]Mostrar contrasefia

Opciones de importaddn:

[ ]Habilitar proteccién segura de dave privada. Si habilita esta opcidn, se le
avisara cada vez que la dave privada sea usada por una aplicacidn.

[ Marcar esta dave coma exportable. Esto le permitird hacer una copia de
sequridad de las daves o fransportarlas en ofro momento,

Proteger la dave privada mediante security(Mon-exportable) basada en
virtualizado

Indluir todas las propiedades extendidas.

| | Cancelar
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O también nos puede aparecer, una ventana similar como esta, que nos pedira contrasefia.

>

&% Asistente para importar certificados

Proteccign de clave privada
Para mantener la sequridad, la dave privada se protege con una contraseda.

Escriba la contrasenia para la dave privada.

Contrasena:

[ ]Mostrar contrasefia

Opciones de impartacidn:

[ ] Habilitar proteccién sequra de dave privada. Si habilita esta opcidn, se e
avisara cada vez que la dave privada sea usada por una aplicacidn.

[ |Marcar esta dave como exportable. Esto le permitird hacer una copia de
sequridad de las daves o fransportarlas en ofro momento,

Proteger la dave privada mediante security(Mon-exportable) basada en
virtualizado
Induir todas las propiedades extendidas.

Cancelar
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En cualquier caso, Debemos de marcar los 3 CheckBox (** ES MUY IMPORTANTE **) :

Opciones de importadian:

Hahbilitar protecdén segura de dawve privada. 5i habilita esta opcidn, se le
avisara cada ver que la dave privada sea usada por una aplicacidn,

Marcar esta clave como exportable, Esto le permitird hacer una copia de
sequridad de las daves o fransportarlas en otro momento.

Proteger la dave privada mediante security(Mon-exportable) basada en
virtualizado

Indluir todas las propiedades extendidas.

PASO 11 - Ahora vamos a marcar el Primer RadioButton y damos en siguiente:

€ ¢ Asistente para importar certificados

Almacen de certificados

Los almacenes de certificados son las areas del sistema donde se guardan los
certificados,

Windows puede seleccionar automaticamente un almacén de certificados; también se
puede espedficar una ubicacidn para el certificado.

@® Seleccionar automaticamente el almacén de certificados sequn el tipo de
certificado

Almacén de certificadas;

Personal EXaminar. ..

| | Cancelr
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PASO 12 - Y por Ultimo, damos en Finalizar.



€ =% Asistente para importar certificados

Finalizacion del Asistente para importar certificados

Se importard el certificado después de hacer dic en Finalizar,

Espedificd |a siguiente configuracidn:

[Ny T gl = a= v o=l [o A== Slwa =16 Determinado de forma automatica por el asistente
Contenido PFX

Mombre de archivo C:Wsersircastro, ROIUP\DesktopCertificados Digi
£ >

I Finalizar J Cancelar

Y después en Aceptar.



Importande una nueva clave privada de firma X

Una aplicacion esta creando un elemento protegido.

Clave privada de CryptoAP
Mivel de seguridad: medio Mivel de seguridad...
Aceptar Cancelar Detalles...

**EXPORTAR**

PASO 1 - Seleccionar Certificado y Seleccionar Exportar...
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Certificados .

Propodsito planteado: | <Todos= e

Personal Otras personas  Entidades de certificacién intermedias  Entidades de certificaci 4 | *

Emitido para Emitido por Fecha de... Mombre descriptivo

[5;1483426308 DIEGO ...  AC Representacidn 14/01/2022  <ninguno>
@c 185cadd-1d94-43..., MS-Organization-Access  29/03/2029  <ninguno =
@rcastm @roi-up.es Communications Server  02/08/2019  <ninguno=

Impartar. .. Exportar... Quitar Opdones avanzadas

Propdsitos planteados del certificado

Autenticacion del diente, Correo seguro

Ver

Cerrar

PASO 2 - Damos en Siguiente.
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= Asistente para exportar certificados

Este es el Asistente para exportar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza v listas
de revocacion de certificados desde un almacén de certificados a su disco,

IUn certificado, que lo emite una entidad de certificacian, es una confirmacidn de su
identidad v contiene informacién que se usa para proteger datos o para establecer
conexiones de red seguras. Un almaceén de certificados es el drea del sistema donde se
guardan los certificados.

Haga dic en Siguiente para continuar.

| Cguiente ]| conceler
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PASO 3 - Seleccionamos el Primer RadioButton:

€ =% Asistente para exportar certificados

Exportar la clave privada
Puede elegir la exportacidn de la dave privada con el certificado.

Las daves privadas se protegen con contrasefias, Sidesea exportar la dave privada
con el certificado, debe escribir una contrasena en una pagina posterior.

Desea exportar la dave privada con el certificada?

(®) Exportar la dave privada

()Mo exportar la dave privada

| e ]| cancelr
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PASO 4 — Dejamos la configuracion por defecto y damos Siguiente

i € ¢ Asistente para exportar certificados

Formato de archivo de exportacicn
Los certificados pueden ser exportados en diversos formatos de archivo.,

Seleccone el formato que desea usar:
DER. binario codificado X, 509 (,CER)
¥,509 codificado base 64 (CER)

Estandar de sintaxis de dfrado de mensajes: certificados PKCS #7 ((P7E)

Induir todos los certificados en la ruta de certificacian (si es posible)

{®) Intercambio de informacidn personal: PKCS #12 (PFX)
Induir todos los certificados en la ruta de certificacian (si es posible)

[ ]Eliminar la dave privada =i la exportacidn es correcta
[ ]Exportar todas las propiedades extendidas
Habilitar privacidad de certificado

Almacén de certificados en serie de Microsoft (L55T)

| Coigsenie ]|~ cancetr
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PASO 5 — En este paso, podemos, o bien afiadir los usuarios/grupos de dominio que van a
utilizarlo, como bien dice es la mejor opcidén (Recomendado) o bien, mediante contrasena.

ot

i € ¥ Asistente para exportar certificados

Seguridad
Para preservar la sequridad, debe proteger la dave privada en una entidad de
sequridad o con una contrasedia.

[]Grupo o nombres de usuario (recomendada)

Agregar
Quitar
[]Jcontrasefia: .
Confirmar contrasefia:
Cifrada: TripleDES-SHA 1 w
Siguiente Cancelar
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PASO 6 — Si es mediante la opcion de usuario/grupos, bastaria con seleccionar el CheckBox de
Grupo o nombres de usuario y agregamos los usuarios, dando en agregar.

Seleccionar Usuario, Equipo, Cuenta de servicic o Grupe >

Seleccionar este tipo de objeto:

|L|suarin. Grupo, o Entidad de seguridad integrada | Tipos de objeto. ..

Desde esta ubicacion:

|miup.lucal | Ubicaciones... |

Escriba el nombre de objeto para seleccionar (giemplos):

| Comprobar nombres

Opciones avanzadas... Aceptar Cancelar

Y en este cuadro de texto poner el nombre, si quieres saber, que has puesto bien el nombre,
damos en la opcién de Comprobar nombres, Aceptamos y damos en Siguiente.



€ # Asistente para exportar certificados

Seguridad
Para preservar la seguridad, debe proteger la dave privada en una entidad de
sequridad o con una contrasefia.

Grupo o nombres de usuario {recomendado)

ROIUPYrcastro | Agregar |

Quitar

< >

Contrasefia:

Confirmar contrasefia:

Cifrado: TripleDES-SHAL e

Cancelar

PASO 7 - En la siguiente pantalla, ponemos el nombre y la ruta, dédnde se va a guardar.

PASO 8 — Damos en Finalizar y Aceptar.



